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水道 は 日常生活を支え る社会基 盤 システムと して不可
欠 である。 日本 にお いて、水 を作 り配 るという水運 用管
理技術 は、1970年 代後半以降の さまざまな社会 ニーズを
反 映 し、計算機制御技術 と数理技術の発展 に伴 って世界
最先端 を誇 るに至 って いる。特 に平常時 における水 道管
理運用制御技術および水 道 システムはほぼ確立 されたと言
えよう。 しか し、阪神 ・淡路大震災以降、都市におけるラ
イフラインの確保が重要 視 され、 災害時 におけるさまざま
な システムの見直 しや対策 ・検討が進あ られている。 水道
システムにっいて も、震災 などの災害時 には、飲料水のみ
な らず消火用や機器冷 却水の供給 等、生 命保全 ・維持 に
関わ る重要 な役割 を担 うライフラインであることが、 阪神
大震災の経験か らも改めて認識 された1)。 たとえ大震 災時
にあっても、被害やその影響波及 を最小 限に食 い止 め、最
大限のサー ビスを継続す るには、 的確な状況把握に基づ く
迅速かっ臨機応変な意思決定が、事業者に要求される。
水道土木関連のハ ー ドウエア面 で は、特 に埋設管路 な
どの広域的水道施設の耐震化基準 見直 しが進め られ、災
害推定 の見直 しも進 んで いる2)。 しか し、従来 の地震土
木学的手法の範疇で は、従来 の研 究 スタイルの継承 と し
て、一次情報で ある地震情報 を遠 隔監視 し、 地表面 の強
震情報把握 や、推定式 によ る被害把握(被 害個所抽 出)の
レベルに留 まっていた。 被害 があ って も機能 的に生 きて
いる部分 システムの把握 を試 み、生 き残 ってい るシステ
ムに基づ いて運 用す るとい った、 いわば機能 被害状況把
握 の システムが少ない。制御 的な見方 をすれば、従来 シ
ステムの被災解 析、 被災防止 システ ムは、オープ ンルー
プ系 に留 まって いるようであ る。
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時における広域水運用 ・制御 システムを2つ 示す。一っ
は、事例ベースと多層ネット最適化による緊急時水運用
管理 システム9)5)であり、他 はリアルタイムで漏水量や
需要量(断 水量)を 推定する配水制御 システム6)である。
3っ 目は、上水道事業と取 り巻 く社会環境にっいて整
理する。学術的な面からの検討だけでなく、国際 レベル、
官公庁 レベル、 自治体 レベルの視点から水環境事業を概
観 し、その現状の課題認識を行ない、水事業経営の方向
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把握 システムについて概 要 を示す。平常 時で も緊急 時で
も使用 できるデュアルユ ースコ ンセプ トに基 づ いた配水
管路網 の リアルタイ ム被害推定 システムを示 す。実管路
網 デー タに基づ いた シ ミュ レー ション実 験例 に よりその
効 果 も示 す。 これ らは著 者がNEDO「 知的社会 基盤工
学技術」研究 において提 言 した コ ンセプ ト7)でもある。
最後 に、水環境事業 の効 率経 営 に沿 って、情報通信先端
技術 を利用 したシス テムが今後の最重要 な方 向性 を担 っ
て いる ことを示す。 先端 情報 通信技 術であ るイ ンター ・
イ ン トラネ ッ トを応 用 して、地震 発生 時の危機管理、市
民 の苦情対応 ・相談 、運 用効 率化 、環境対策 な ど事業応
用 への期待がで きる。 ここでは、 「水環境Web」 シス
テムの取 り組み状況 にっ いて述べ、 今後 のセキ ュ リテ ィ
の課題 と展開方 法にっ いて述 べ る。
2.水 道 ライ フ ライ ンの特 徴
近年 の地震対策 で は、 供給 系 ライ フライ ンにおいての
共通点 と して発災後 の緊 急措 置をいかに行 うか、 とい う
重要部分が課題 とな り、 迅速 な初動 や復 旧がで きるため
には、的確かっ臨機応変 な意 志決定 が求 め られている。
この判断 に最 も必要 とな るのが被害状況 の把握 である。
水道 システムは、電力 システム、交通 システ ム、 ガス
システム等の ライ フライ ンと同様、 日常生活 を支 える基
盤 システムと して必 要不可欠であ る。 さ らに、水道 シス
テムの使命 と して他 システムに無 い特徴 は、地震発生後
に、消防のための消火用水 や生命維 持のための応急給水、
病 院など自家発電機 器等へ の冷却水供給 の使命 も担 って
いることである。災害時に水道 ライフライ ンに被害があっ
た として も機能 して いるサ ブシステムで、例え ば、多少
の破 断管路 による漏水 を伴 って も、 出来 うる限 りの水供
給 を継続 的に行わ なければな らない。
水道 システムは、水 を作 る浄水場 やその周辺 の導水系
シス テム、浄水場か ら配水池へ の送水系、 および、配水
池か ら末端需要者 に至 る配水系 に分 かれる。被災 は基幹
施 設であ る浄水場、配水池、導送水系 に起 こるが、大部
分の被害 は埋設 した管路網 に生 じる。埋設 され ているゆ
え に直接管路破 断が確認 で きない ところに被害把握の難
しさが ある。
2.1他 システムとの比較
鉄道 システムのユ レダスは、即 時遮 断を基本 としたもの
であり、2次 災害を防止す る観点から危険回避 を最優先に
するシステムと考 え られる。 この意 味で、水道 システムと
比べ、 その使命 と考 え方が少 し異 なる。 もちろん、水道 シ
ステムにおいて も、 配水池 に感震式の緊急遮断弁を設置 し
ているところもあり、 これによって、無駄な漏水を無 くし、
応急給水のための水確保 を行えるようになっている。
電力 シス テムの場合 に は、電力貯蔵 の困難性 や系統 同
一 周波 数の制 約のため、他 の ライ フライ ンに比 べ被害 波
及 性が極 めて高い。 それを防止 す るたあ、線路 の接触事
故 な どを局所 化す る保護 リレー シス テムが 自動 的に操作
す る。 これ は、全 系 に波及 す ることを防止 し、不具合個
所 を選択 的 に分離 す ることがで きる。 これ に比 べ、水道
システ ムで は、浄水場 で作 った水 は、配水 池にあ る程度
貯 蓄 され る。 ただ し、一般 的な配水池 は、浄水場 か らの
水 供給 が無 い場合、4時 間～12時 間ですべて消費 され る
程度 の貯蓄量である。被災時 には、貯蓄 した水 を確保 し、
系 全体 か ら機能 的に生 きてい るサ ブシステ ムを見 っけ出
し、生 き残 った システムを使 って、 限 られた水 を どのよ
うに運用 す るかが重要 にな る。水道 システ ムで は、緊急
時 において、 どのよ うに水 を運用 す るか とい う意思決定
が大 きな課題 とな ってい る。
一方、空 間的な設備状況 を考 え ると、 ライ フライ ンの
中で も、 ガス システ ムは2次 元 的に広 が る埋設管網 を持
っ とい う点 で水道 システム と類似 してい る。被害予測 シ
ス テ ムSIGNAL8)は 、 分布 的 に配 置 した地震 計群 か ら
得 たデー タおよび、過去 の被害統計 か ら分析 した地震 強
度 と管路被 害率の相 関式 を用 いて、発災 直後 に管路被害
分布 を算出す る。 しか し、 ガスシステムの主た る目的が、
緊急遮 断の意思決 定支援 にあ るため、刻 々 と変化 す る状
況 を把 握す るという機能 は備 わ って いない。
可燃物で あるガス供給 が、 安全確保 のための緊急遮断
を最重要 とす るの に対 し、水 道で は供給の継続 性が より
重視 され る。従 って、水道 シス テムで は、地震直後だ け
で な く、復 旧過程で の被害状況 も随時把握で きることが
必要で ある。 さ らに、単 に物理的 な被害だ けで はな く、
機能的な被害であ る断水状況 が把握で きるということも、








図1水 道 被災把握 システムの使命 と対 応
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2.2網 構造 の特徴 とプ ロセス情報利用断水予測
上記 の各 ライ フライ ンの特徴的要請 や課題か ら、 ネ ッ
トワー ク構造 を概観 す ると、電力 システムの配線 ネ ッ ト
ワー クやガス システムの管路 ネ ッ トワークが木構造 に近
いのに比 べ、水道管路網 は、輪 の形状が多 く網構造 が濃
くな って いる。言 い替 えれば、電力 ・ガス システム網 は、
緩 いネ ッ トワー クであ るのに比べ、水道管路網 は、 災害
が発生 して も水 を継続 的に供給す るために、 よ り網 の目
状 の形状構造 を してい る。 この網構造が複雑化 した大都
市水道 システ ムでは、水運用 の管理 を非常 に難 し くして
い る。最近 で は、複雑化 した管路網 を地域 ・空間 的なブ
ロックに分割 して水 の流 れを管理す る ことが進 め られて
い る。
水道 システ ムの場合、神戸市防災指針 をベースに した
応急給水策定指針 が、多 くの水事業体 の震災対策計画 で
採用 されてい る。指針 では、震災発生時か ら3日 までが、
第一次段 階(混 乱期)と 定義 され る。 この期間 の水供給
が最 も重 要視 され、水 の供給量 は、3リ ットル/人 ・日で
あ る。 これ は、生命維持 のために最小限必要 な水量 とさ
れ る。給水方法 と しては、浄水場、配水池 などで確保 し
た水 を、生 き残 った管網 を使 った拠点給水 や、運搬給水
(給水 車 によ る給 水 など)で 対処 しなければ な らな い。
従 って、 リアル タイム地震防災水道 システムにおけて、
時間的に最重要期間 と して、特 に、 この混乱期がターゲ ッ
トになる。 また、第2次 段階 は、4日 ～10日 の期間で、
20リ ットル/人 ・日、調理、洗面、 トイ レ等 の生活 に最低
必要 な水量 を設定 して いる。第3次 段階以降で、復 旧ま
で に必要水量 は増加 し、 その用途 も浴用 、洗濯な ど平常
時 の生活用水 になる。
水道 システムで応急給水をす るための重要 な機能 と し
て、断水推定 ・予測機能があ る。 それ に基 づいて断水人
口を割 り出す必要があ る。断水推定 を行 うために は、管
網 を単な る構造物で はな くネ ッ トワー クと して扱 う必要
が ある。即 ち管網解析 を施 さねばな らないが、 このため
に は被害箇 所や漏水量 の詳細 な情報 が必要 であ り、地震
時 にこれ らの情報 を正確 に得 るのは非常 に困難 であ る。
そ こで、我 々 は、事例 ベース推論 と管路網解析手法 を融
合 した水運 用方式 や、流量、圧力 とい ったプロセス情報
や平常 時などか らの変化 を積極的 に利用 した断水予測方
法 および システムを開発 ・提案 して いる97。
阪神 ・淡路大震災 の時で も概ね テ レメータは機能 し、
かつ有効 な判断材料 とな った と報告 されて いる。 プロセ
ス情報 を利用す るとい う考え方 は、 この事実 に基づ くも
ので ある。













図2「 事例 ベ ース推論+多 層ネ ッ ト最適化」 による
緊 急時水運用管理 シス テム
この システムは、事例ベ ース推論 によ り運用案 を検索
し、実災害 に合致 させ るたあ に最適化手法 により運用案
を修正 して最終運 用案 を作成 す るものである。平素 の準
備 と して、想 定 した事故事例 や実 際に発生 した事例 と、
それ らに対応 す る運用計 画値 を対話的 に作成 し事例 デー
タベース と して格納 してお く。緊急時 には、実 際に発生
した事故 の状況(需 要、施設、水系、配水池等 の状況)
を検索 キー として事例 デー タベースよ り、最 も類似 した
事例 を抽 出 し運用 原案 を作成 す る。 しか し、 「類似例 と
して抽 出された事例 と現況 の事故 との隔 たり」 の問題 を
埋 めるには、何 らかの最適化計算が必要 にな る。 これを
解決す るたあに、多層 ネ ッ トワークモデルを用 いる。 多
層 ネ ッ トは、複数時間 にまたが る動 的な運用計画を静 的
な最小費用流問題 と して解 くものであ る。っ ま りこれは
「事例 ベー ス推論」 で問題 とな る 「抽 出類似例 と実現状
の事故 との ギ ャップ」を埋め る手法 であ る9)。
これ によ り、 実際の緊急事の状況 に対応で きる運用計
画案が創 出で き、迅速で臨機応変 な水運用が可能になる。
3.2緊 急時配水制御 システム
配水制御 は、配水池か ら需要家の管網内の配水系を対



















分布が得 られるのに対 して、本手法は、限 られた点数の
流量、圧力計測情報から需要分布を推定する手法である。
言い替えれば、逆管網解析 とも言える。
















4.上 水道事業 を取 り巻 く社会環境
上記の ように リアル タイ ム地震 防災 システムを技術面
か ら他 イ ンフラシステ ムと比較 して、 防災水道 システム
を特徴付 け した。 ここで は、よ り大局 的立場 か ら、水道























地球温暖化防止京都会議で も、盛 り上が りを見せ たよ
うに地球環境防止 のため二酸化炭素削減対策が要求 され
てきた。官公庁 は率先 して地球環境問題 に取 り組 み環境
関連 の世 界標準規格ISO14000の 取 得 に向けて努 力す る
と供 に、認証取得企業へ の優遇措置や省 エネルギー税制
などの環境保護 に関 した動 きが大 き くな って いる。 さ ら
に、企業 ばか りでな く自治体 自体 に も環境認証取得 をす
る ところが増加 してい る。
国 際的 に魅力 ある事業環境 の創 出 として、WTOの 協
定 に よる一 般競争入 札、ISO9000シ リーズ、ISO14000
シ リーズ、労働安全衛生、国際標準化規格 の公共工事へ
の適用 が導入 されてい る。 また、IEC(国 際電気標準
会議)規 格 との整合 を考慮 したJIS(日 本工業規格)
の見 直 しが進 み、 システム設計 も常 に これ ら国際標準化
動 向を念頭 において進 め る必要 があ る。
欧米 でのサー ビス事業 の隆盛 に見 られるよ うに、 わが
国で も、従来 のハー ドウエア提供型 か ら、 オペ レー シ ョ
ンノウハ ウを核 と した都 市 イ ンフラ管 理 とい う「サー ビ
ス提 供型事業」が台頭 して くる もの と考 え られ る。 わが
国の水環境 にかかわる技術 は、需要者 の高 品質要請 に対
して、 きわめて高い レベルにある。土木、建築、水処理、
電機 ・情報制御技術 な どは、維持管理、保守 な どのオペ
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レー ションノウハ ウに至 るまで高水準 にあ る。従 って、
近 い将来、単 なる施設 ・機器供給者 だ けで は、生 き残れ
ず、 サー ビス事業 の一翼 を担 うことが出 きる情報技術 と






















4.2民 間活力導入 と高度情報化 に向けた効率経営
水環境事業者の厳 しい財政状況 の中で、社会基盤整備
で は、建設工事 コス ト縮減 、社会基盤維持管理 のための
運営 コス ト縮減な ど、 トータル と しての事業経 営の効率
化を 目指す必要があ る。一 方、単 な る建設費 ・効 率化 だ
けで な く、 その社会基 盤の ライ フサイ クルを見据 えた地
球環境 に も優 しい基盤 整備 の推進 も求 め られてい る。最
近、社会基盤整備 に民間資本 ・民間活力 を導入す るPFI
(PrivateFinanceInitiative)が 進 め られて い る。 欧
米での導入経緯や実績 を調 査 し、官民 ともに、適 用する
事業 がPFI事 業 と して成立す る ものか ど うか を、 その
収益性だ けでな く、社 会的な責任 も考慮 して推進 されよ
うと してい る。
電 子技術の急速 な発 展 によ り、情報制御 ・通信技術 は
大 幅 に進歩 し、我 々が扱 え得 る情報量 を飛躍 的に増加 し
た。 このよ うな高度情報化 に対応 した水環境事業 の情報
装備 化が急務 にな って きている。事業投資 にみあ う事業
計 画の立案、高 品質市民 サー ビス、 アカ ウンタビ リテ ィ
(説明責任)の 必要性 な どと供 に、効 率化 とい う点で の
一元管理、広域施設の水環境管理 や運用 システムの導入、
情報化投資 の促進 が進 め られて いる。
このよ うな電機 ・情報関連 のソウ トウェア面 での重要
性 が認識 されて来 たに もかかわ らず、従来 の コンピュー
タ利用 によ る水管理 ・運用 は、平常時 のみ を対象 に した
ものが殆 どであ った。経営効率化 の観点か らも、災害時
にお ける情報 システムにっいては、平常時で も使用で き
るデ ュアルユースの コンセプ トに基づ いた システムが必
須 になってい る。デュアルユース コンセプ トは、パ フォー
マンス向上 に加 え、普段 か ら機器 を使 い慣れていなけれ
ば、 災害 時 にも上手 く使 えない とい う課題 にも一っ の解
を与 え るものであ る。
5.管 路状況管理 システム
平常時で も緊急時で も使用 出来 るデ ュアルユース コン
セプ トに基づい た、被災時の配水管網 の リアル タイム被
害推定 システムと平常時にお ける保守作業支援 システム
につ いて簡単 に示す。震災時には、即 時に管路網被災状
況 を把握 し、平常時 には、管路保守支援 を行え るもので
ある。図5に 管網状 態把 握のデュアルユースのプロ トタイ
プシステムを示 す。 システムは、拠点 のサーバ と現場のモ
バイル端末 とによるクライアン トサーバ構成である。広域
通信 と しては電話回線で構成 して いる。 クライア ン ト機
は、携 帯端末 か ら無線で ア クセスをす るたあPenPCと
携帯電話 をセ ッ トとしている。管路情報、地図情報 は、




図5管 路 把 握 の デ ュ ァル ユ ー ス シス テ ム
5.1被 災影響推定
従来 の被災予測方法 は、すべて地震デー タを基本情報
として扱 うもので あった。 したが って、地震情報 に基 づ
いたオー プ ンル・一プの1次 推定 のみ を実施 して いた。 こ
こで示す方式 は、水道 にお ける埋設 管路 の被害を、発災
時の情報 に乏 しい状況下で、水道 のプ ロセスデータであ
る圧力や流量を有効 に リアル タイ ムに取 り入れ、緊急 時
にお ける被災影響推定 をす るものであ る。 その機能 の処
理内容 を図6に 示す。 サーバ側で は管路被害推定 と断水
領域推定 を行 い、 モバ イル側で は被 害情報収集 を行 う。
通常の被害推定 は、地震 データに基 づいてメ ッシュ毎 の
破断箇所数 を出力す る もので、オ ープ ンループ系の1次
推定で あ り、従来手法 はこの部分で留ま っていた。我 々
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が開発 した システムの特徴 は、 オ ンライ ンデータや現 場
情報 を反映 させ、 リアル タイムで、被害推定 などが行 え
るところにある。漏水量 や断水地域、 さ らには断水人 口
を も推定す る ことが で きる。
モバイル端末側の被害 の確定情報 は、無線通 信可能 な
携帯端末 を利用 し、管路被害の3次 推定 に使 う。 このよ
うに、オ ンライ ンデータと現場情報を用 いて、破 断箇所
の再推定 を行 うことで、被災推定精度を大 幅 に向上 させ
る ことがで きる。 この研究で は、で きるだ け災害想定 を
せず とも、地 震発生 後 に集 まって くる被害 や復 旧に関す
る情報を随時取 り入 れ ることに より、常 に更新 で きるよ
うな被害予測 を行 え るように してい る。
水量 と水圧 とい う リアル タイ ムのプ ロセス情報 を利用
す ることによ って、把握 が困難 な漏水 を見積 もり、断水
予測を可能 に してい る。
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平常 時におけ る保守 ・工事作業支援 を考 える。保守作
業 で、例 えば減圧 によ る節水 や管路工事 などの ためにバ
ル ブ操作 を施 す必要 があ る。 このバ ル ブ操作 は管路内の
流 れ の状態 を変 化 させ、 周囲 の流量 ・圧力分布 に敏 感 に
影 響を及 ぼす。 ここでは、 図5の サーバ とモバ イル端末
の装置構成 をそのまま利用 し、保守作業 を支援す る。保
守 作業 には、小 径管網 を も考慮 した流量 ・圧力分布 を把
握 が必須 であ り、 これを本 システムでは実現で きる。
また、保守 あ るいは工事作業 において、 サーバ とモバ
イル端末 の相互協力 によ るシ ミュレー ションによ り、バ
ル ブ操作の影響が どのよ うにな るかを事前 に把握で きる。














6.水 環 境Webシ ステム
水環境事業 の効率経営 に沿 って、情 報通信先端 技術を
利用 した システムが今後の最重要な方 向性 を担 っている。
特 にグローバルオープ ンな情報利用が可能 とな るイ ンター
ネ ッ ト・イ ン トラネ ッ ト技術 を応用 した システムは、利
便性、拡張性、情報共有化、緊急対応 などに優れ た機能
を もた らす。っ ま り、設備管理 ・環境管理 ・危機管理 な
ど様 々な目的で の利用(マ ルチ ユース)が 可能 になる。
ここで は、 イ ンター ・イ ン トラネ ッ ト技術 を応用 した水
環境監視制御 システム、特 にWebプ ラン ト監視 と関連
す る応用 システムを示す。 また、今後の展開 と して、基
幹制御系 に対す るセキュ リテ ィ対策な どにつ いて も示す。
6.1広 域Webサ ー ビスシステムの と しての利点
Webサ ー一バ(ま たはWWWサ ーバ)が 提供す るサー
ビス内容 は、WWWブ ラウザを もつ端末(日 常使 って い
るパ ソコ ンなど)で 受 けることがで きる。 サー ビス内容
が変更 され て も、端末側の改造 は不要で ある。以下 の様
なサー ビスはWebシ ステム導入 に向いて いる。
(1)サ ー ビスの内容 が頻繁 に変更 され るもの
(2)多 数 の人 が利用 で きる(利 用 したい)も の
(3)必 要 だが、利用頻度 の少 ない もの
プ ラン ト監視 の場合、設備 ・計測器 などの増設 に伴 う
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図8イ ンター ・イ ン トラネ ッ トを応用 した水環境監視制 御 システム
監視 画面 ・項 目の変 更が頻繁 である。監視項 目や 日報 ・
月報、警報 な どは、 プ ラン トの運転 だけでな く、設備維
持管理 ・予算提案 ・設計 ・環境管理 ・点検保守 など、非
常に多 くの業務 で活用で き、 ほとん どの場合、必要 な時、
利用 で きれば良 い。 さらに、発生頻度が少 ない緊急事態
への備 え と して も役 にたっ。以上 の ことか ら、基幹制御
系 と情報系 との連携 によ るプ ラン ト監視 のWeb化 は有
効 な手段 とな る。広域環境監視 には 「水環境Web」 を
利用 すれば、効率 よ く環境管理 を行 うことが できる。 こ
のWebシ ステムは、従来基幹制御系で活用 されて きた
プ ラン トデー タを情報系 デー タと融合 しなが ら、様 々な
業務 ・用途 で有効活用す ることが主 目的で ある。
ここでは 「水環境Web」 の応用 システムにつ いて い
くつか述べ る。
(1}気 象情報 との連携
渇水 時の給水制限計画、豪雨時 の人員配備計画な ど上
下水事業 において、気象情報 との連携 は欠かせ ない。気
象会社 が提供す るWWW気 象情報 サー ビスをその まま利
用 す ることもで きる(た だ し、 アクセス集中す る可能性
が高 い)が 、気象会社か らデータ配信を受 け、 プ ラン ト
データなどと組み合わせて、気象情報表示 に加 え、独 自
の運用計画立案や警報発令 もサポー トで きる。
(2)地 図 との連鵬
上下水道管網の整備 ・工 事状況、流量 ・圧力分布、 降
雨分布、地震被害状況な どの把握のために、地図 との合
成表示がで きる。 ただ し、 大多数の利用者 は、地図 は位
置関係 を把握す るための補 助であ り、地 図は ラスターの
背景図 と し、 その上 に管網 な どのベ ク トルデータを合 成
して いる。
(3}点 検保守
広域 に分散 した施設 ・設備(無 人含 む)の 点検保守 の
たあに、巡回点 検 したその場 でチ ェ ック リス ト&報 告書
に記入 し、DBに 直接 ア ップ ロー ドす る方法 をサポー ト
して いる。将来 は、巡 回せず に リモー トで点検 し、必要
あれば保守 に向か うことも可能 にな る。
(4)水 系解析
主 に、設備計 画や詳細状 況把握 を 目的 として、既開発
の管網解析、需要予 測、水 運用計 画、 流量解析、地震 被
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害推定、水質汚濁 などの シ ミュ レー ション解析サ ー ビス
が提供 で きる。
(5}市 民 との コミュニケー シ ョン
災害連絡、通報、苦情や相談 などコ ミュニケ ーシ ョン
業務 の円滑化 を日的 に、市民 に理解 しやすい形 に加工 し
て、WWWサ ー ビスで情報公開 ・受付 を行 うことがで き
る。
6.2セ キ ュア水環境Web
ネ ッ トワー ク上 に は、デー タの盗聴 ・改 ざん、他人へ
のな りすま し行為、 ウィル ス、 トラフィック妨害 など様 々
な脅威が存在する。 そこで、脅威 ・保護対象 など、 セキュ
リテ ィポ リシを明確化 し、 その対策 をたて ることが必要
とな る。 こでは、基幹制御系 の保護 に焦点を しぼ り、そ
の対策 につ いて述べ る'ユ)。
基本 ポ リシは、 「基幹制御 系 と情報系 とを接続 した と
き、悪意、 または、無意識(誤 操作含む)に よ る基幹 制
御系へ の不正介入、 トラフ ィック妨害を防 ぐ」 ことであ
る。 この対策の核 となるのが、基幹制御系 と情報 系 との
接続部分 に設置す る"プ ラ ン トフ ァイ アウォール(PF
W)"で ある。PFWは 、 イ ンターネ ッ トとイ ン トラネッ
トとの接続部分 に設 置 され るフ ァイア ウォール(FW)
とは目的 ・要求仕様 が異 な る12)。
(1)プ ラ ン トデータの大容量高速転送
制 御系上 のプラ ン トデータを情報系上 のDBに 一方 向
に大 容量 高速転送で きる必要があ る。
(2)ア クテ ィブ コマ ン ドフ ィルタ
運 用 モー ドの変更 、 目標値の変更、動作確認 を伴 う遠
隔点検、監視 カメラの操 作な どを許可 す る場合 は、操作
コマ ン ドレベルの フ ィル タ リング機能 が必要 であ る。
(3}操 作権認証/譲 渡
コマ ン ド送信を許可 す る場 合、 ユ ーザ認証 と操作権認証
を行 う。 ユ ーザ認証 を通過 で きる利用者 で も、 コマ ン ド
送信 アプ レッ トを同時 にダウ ンロー ドで きる(操 作権 が
ある)の は1人 までで ある。
(4)操 作 コマ ン ドの暗号化
偽の アプ レッ トか らの送信 を見極 め るために、 マ ン ドと
操作 権を暗号化す る。少 な くとも端末 か らPFWに 入 る
まで(情 報系 ネ ッ トワーク上 のすべてで)暗 号化す る。
上記(1)～(4)に 加 え、PFWで お きて いる ことはすべ て
ログを と り、不正 な どを発 見 した ときには、警報 を発す
るな どアクセス監視 も当然必要 になる。
6.ま と め
本報告では、地震防災水運用制御 システムの方向性を



























こでは、事例ベース推論 による類似検索 と多層ネッ ト



















て は、平常 時で も使 用で きるデ ュアルユースの システ
ムが必須で あると考 え られ る。
(4)平 常 時で も緊急時 で も使用出来 る情報 シス テムを示
した。被災時 には配水管網 の リアル タイ ム被害推 定 シ
ステムと して、平常時 には保守作業支援 システ ムと し
て利用で きる。被災時 において、特殊 な管網解析 を施
さね ばな らないが、 このため には被害箇所や漏 水量の
詳細 な情報が必要 であ り、地震時 に これ らの情 報を正
確 に得 るのは非常 に困難で ある。そ こで、流量、圧力
とい ったプ ロセス情報 や平常時 などか らの変化 を積極
的に利用 し、 断水予測方法 を備 えた リアルタイム地震
防災上水道制御 システムを示 した。 これ は、阪神 ・淡
路大震災 の時で も概 ね、 プ ロセス情報が利用可能で あ
るとい う事実 に基 づ くものであ る。
(5)水 環境事業 の効率経営 に沿 って、情報通信 先端技術
を利 用 した システムが今後 の最重要 な方 向性 を担 って
い る。特 にイ ンター ・イ ン トラネッ ト技術 を応用 した
システムは、利便 性、拡張性、情報共有化、緊急対応
な どに優 れ た機能 を もた らす。 ここで は、Web技 術
を応用 した水環境監視制御 シス テム(水 環境Webシ
ステム)に つ いて示 した。 セキ ュ リティ対策 は情報系
で の対策 も含 め、今後の重要 課題 の1っ であ る。 本報
告 では、 「悪意、 または、無意 識(誤 操作含 む)に よ
る基幹制御系への不正介入、 トラフィック妨害 を防 ぐ」
ことを目的 に、 セキ ュ リテ ィ対策の核 とな る"プ ラン
トフ ァイ アウォール(PFW)"の 機能一部 を示 した。
今後、 システムの脅威 ・保護 対象な ど,セ キ ュ リティ
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